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3. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ВО ВРЕМЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
 Во время обработки персональных данных необходимо обеспечить: 
 недопущения воздействия на технические средства автоматизированной обработки персональных данных, способного нарушить их функционирование; 
 недопущение нахождения в помещении, в котором ведется работа с персональными данными, посторонних лиц; 
 постоянный контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией; 
 недопущение несанкционированного доступа к персональным данным; 
 конфиденциальность персональных данных. 

4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ В ЭКСТРЕМАЛЬНЫХ СИТУАЦИЯХ
1. При модификации или уничтожения персональных данных, вследствие несанкционированного доступа к ним необходимо обеспечить возможность их незамедлительного восстановления. 
2. При нарушении порядка предоставления персональных данных пользователям информационной системы необходимо приостановить их предоставление. 
3. При обнаружении несанкционированного доступа к персональным данным необходимо немедленно прервать этот доступ. 
4. В случае несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных необходимо произвести разбирательство и составление заключений по данным фактам, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений. 
5. Обо всех экстремальных ситуациях необходимо немедленно поставить в известность руководителя образовательного учреждения и произвести разбирательство. 

5. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПРИ ЗАВЕРШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
  После завершения сеанса обработки персональных данных необходимо обеспечить: 
 исключение возможности несанкционированного проникновения или нахождения в помещении, в котором размещены информационные системы и ведется работа с персональными данными; 
 работоспособность средств защиты информации, функционирующих при отсутствии лиц, допущенных к обработке персональных данных; 
 фиксацию всех случаев нарушения данной инструкции в журнале. 

6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
1. Проверка и пересмотр настоящей инструкции осуществляются в следующих случаях:
 при пересмотре межотраслевых и отраслевых требований обеспечения безопасности персональных данных; 
 при внедрении новой техники и (или) технологий; 
 по результатам анализа материалов расследования нарушений требований законодательства об обеспечении безопасности персональных данных; 
 по требованию представителей Федеральной службы безопасности. 
2. Ответственность за своевременную корректировку настоящей инструкции возлагается на руководителя образовательного учреждения. 
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HUHCTPYKIUSA
110 OBECIIEYEHHAIO BE3OITACHOCTH IIEPCOHAJIBHBIX JIAHHBIX
B MYHULIMITAJIbHOM KA3EHHOM JTOHIKOJIbHOM OGPA30BATEJIBHOM
YUPEIEHUM F'OPOJIA HOBOCUBUPCKA JETCKUIA CAJI Ne510
KOMBHUHHUPOBAHHOI'O BUJIA «KAJIMHKA»

1. OBIUE MOJIOKEHU S

1. Hactosimas MHcTpyKims paspabotana B COOTBETCTBHU co Denepanbubiii 3akon o1 27.07.2006 N
152-®3 (pen. or 24.04.2020) "O nepconanbubix ganubix"; Oejnepanbhbiil 3akon ot 27.07.2006 N
149-®3 (pex. or 03.04.2020) "O6 undopmanuu, HHGOPMAIMOHHEIX TEXHOJOTUSAX U O 3alIUTE
nrpopmarmu'; [Tocranosnenus [lpaBurensctea PO or 17.01.2007 r. Ne 781 «O6 yTBepkieHun
nosoxkenuss 06 obecriedeHun OE30MaCHOCTH TEPCOHANIBHBIX JAHHBIX TP MX 00paboTke B
HHPOPMAIMOHHBIX CHCTEMax IIEPCOHANBHBIX JlaHHbIX»; [Tucbma dejepanbHOrO areHTCTBa IO
obpaszoBannio Ne ®AO-6748/52/17-02-09/72 «O6 obecnedeHUH ©Ge30IMACHOCTH MEPCOHAIBHBIX
naHnbIX; [TooxeHns 0 3ammTe MepPCOHAIBHBIX JAHHBIX BOCITHTAHHUKOB M X POJIUTENICH(3aKOHHBIX
MPEACTABUTENECH).

2. Jlus obecrieyenusi 6Ge30MaCHOCTH  HEPCOHAIBHBIX J@HHBIX HEOOXOIMMO — HCKIIOYHTH
HEeCaHKIIMOHUPOBAHHBIH, B TOM YHCIIe CIy4aifHBI{, 1OCTYN K HepCOHATbHBIM JIAHHBIM, PE3YJILTATOM
KOTOPOTO MOKET CTaTh yHHUTOXKCHHE, H3MEHEHHE, OJIOKMPOBAHKE, KOIIMPOBAHHUE, PACIPOCTPAHEHHE
MePCOHATBHBIX JIAHHBIX, @ TAK)KE HHBIC HECAHKIIMOHHPOBAHHBIC JICHCTBHSI.

3. CpexcrBa sammrhl  HHGOpManuM, OpeJHasHayeHHble Ui obecreueHus: 0e30macHOCTH
[ePCOHANBHBIX JIAHHBIX IIPU MX 00paboTke B MHOOPMAIMOHHBIX CHCTEMax, MOJUIEKAT y4eTy ¢
HCIOJIE30BAHAEM HHJIEKCOB HIIH YCIOBHBIX HAMMCHOBAHHH U PErMCTPAIHOHHBIX HOMEPOB.

4. OTBETCTBEHHOCTH 3a OE30MACHOCTh MEPCOHATBHBIX JIAHHBIX BO3JIAraeTCs Ha JIMLL, JOMYMIEHHBIX K
ux obpaborke.

2. OBECIIEYEHHUE BE3OIIACHOCTH HEPE/I HAYAJIOM OBPABOTKH
NEPCOHAJIbBHBIX JTAHHBIX

1. Ilepen mHawanoM 0OpabOTKM IE€PCOHANBHBIX MJAHHBIX HEOOXOMHUMO H3YUMTh HACTOSIIYIO
Huctpykimro.

2. Ilepen navanom 06pabOTKN HEPCOHATBHBIX JIAHHBIX HEOOX0MMO YOSIUTHCS B TOM, UTO:

© CPEJICTBA 3AIMThI TIEPCOHATBHBIX JIAHHBIX COOTBETCTBYIOT KJIAcCy HH(POPMALMOHHON CHCTEMBbI;

e B IIOMEUIEHWH, B KOTOPOM Bejercss pabora ¢ HEePCOHAIbHBIMH JAHHBIMH, OTCYTCTBYIOT
IIOCTOPOHHME JIHIIA;

© HOCHTCIIH TIEPCOHAIBHBIX JTAHHBIX HE MTOBPEXK/ICHBI;

© K IIEPCOHAIILHBIM JIAHHBIM He ObLT OCYIIECTBIIEH HECAHKIIMOHUPOBAHHBIH JOCTYII;
 IIEPCOHAIbHBIE JJAHHBIC HE TOBPEXK/ICHBI;

e TEXHWYECKHE CPE/ICTBA aBTOMATH3MPOBAHHOM OOpPabOTKM M 3aINMTHI MEPCOHATBHBIX JaHHBIX
HAXOJATCS B UCTIPABHOM COCTOSIHHH.




